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Seznam uporabljenih simbolov 
V tabeli 0.1 je prikazan seznam uporabljenih simbolov. 
KRATICA ANGLEŠKO SLOVENSKO 
DRM Digital rights management Upravljanje z digitalnimi pravicami 
CD Compact Disc Zgoščenka 
DVD Digital Versatile Disc Digitalni vsestranski disk 
RS Republic of Slovenia Republika Slovenija 
AM Amplitude modulation Amplitudna modulacija 
HDTV High-definition television Televizija visoke ločljivosti 
JPEG Joint Photographic Experts Group Skupna snemalna skupina strokovnjakov 
MPEG Moving Picture Experts Group Skupine strokovnjakov gibljive slike 
HAS Human Auditory System Človeški slušni sistem 
HVS Human visual system Človeški vizualni sistem 
MP3 MPEG-1 Layer III MPEG-1 plast III 
LSB Least significant bit Najmanj pomemben bit 
SSW Spread Spectrum Watermarking Vodno žigosanje z razširjenim spektrom 
PN Pseudonoise Psevdonaključni 
DWT Discrete wavelet transform Diskretna valčna transformacija 
DCT Discrete cosine transform Diskretna kosinusna transformacija 
DFT Discrete Fourier transform Diskretna Fourierjeva transformacija 
IDCT Inverse discrete cosine transform Inverzna diskretna kosinusna transformacija 
TA TrustedAudio »Zaupanja vreden avdio« 
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AWT2 Audio Watermarking Tools 2 »Orodja za vodno žigosanje avdia 2« 
WAVE Waveform Audio File Format »Valovna Oblika Avdio Datoteke« 
PCM Pulse-code modulation Pulzno-kodna modulacija 
DJ Disc jockey »Didžej« 
EDM Electronic dance music Elektronska plesna glasba 
VST Virtual Studio Technology »Tehnologija Virtualnega Studia« 




Zaradi velikih finančnih izgub, ki jih povzroča nezakonito širjenje avtorskih 
del, je potreba po tehnologiji, ki bi jih uspešno zaščitila, velika. V diplomskem delu 
sem se osredotočil na robustni zvočni vodni žig in njegovo odpornost na napade. 
Predstavil sem orodja za vodno žigosanje, detekcijo vodnih žigov in napade nanje. 
Orodja sem preizkusil na treh različnih zvočnih posnetkih, katerim sem vrinil vodni 
žig. Ugotovil sem, da dodani vodni žig nosilni signal izraziteje popači pri govoru. Pri 
glasbi, posebej klasični, je popačenje skoraj zanemarljivo. Te vodne žige sem nato 
napadal s šumom, izgubnim transkodiranjem, spreminjanjem hitrosti in višine 
predvajanja ter z analogno zanko kanala. Pred in po napadih sem ocenil zaznavno 
popačenje zvoka in na podlagi ocen določil najučinkovitejše napade. Ugotovil sem, 
da na napade s spreminjanjem hitrosti in višine ločeno ali sorazmerno, vendar z višjo 
intenzivnostjo, ni dovolj odporen. To se je pokazalo kot velika varnostna luknja, saj 
je s takim napadom mogoče ohraniti relativno kakovosten posnetek, pri tem pa vodni 
žig razbiti. Smiselnost zvočnega vodnega žiga za zaščito avtorskih pravic sem zaradi 
slabe odpornosti na določene napade, relativno zaznavnega popačenja zvoka in 
težkega dokazovanja kršitev označil kot vprašljivo. 
 






Due to the large financial losses caused by illegal distribution of copyrighted 
materials, there is a strong necessity for the technology that would prevent such 
actions. In my diploma thesis I focused on the robust audio watermark and its 
resilience to attacks. I have described the tools for watermarking, watermark 
detection and watermark attacks. I tested the tools on three different, previously 
watermarked audio tracks. Thus I found out, that by embedding watermark, the 
distortion of the carrier signal is more significant in speech, while in music, 
especially classical, the distortion is almost negligible. Then I attacked those 
watermarks by noise, lossy transcoding, playback speed and pitch changing, as well 
as by analog loop channel. On the basis of estimates of the detectable audio 
distortion, which I carried out before and after the attacks, I was able to determine 
the most effective attacks. I also realised that the watermark is not resilient enough 
against attacks with the method of changing speed and pitch separately or 
proportionally, but with higher intensity. It turned out to be a big security hole, since 
after any such attack it is possible to preserve a relatively high-quality of audio track 
and to destroy watermark at the same time. I tagged the reasonableness of the 
watermark as questionable, because of the bad resilience to certain attacks, relatively 
detectable audio distortion and difficult infringement proving. 
 







1  Uvod 
S sodobno tehnologijo je postalo povsem enostavno ustvariti in širiti 
kakovostne kopije avtorsko zaščitenih del, s tem pa prikrajšati lastnike avtorskih 
pravic za plačilo ustreznega nadomestila [1]. 
O tem pričajo podatki, da se 22 % celotne globalne internetne pasovne širine 
uporablja za spletno piratstvo, da je 98,8 % prenesenih podatkov prek P2P-omrežja 
avtorskih, da je 42 % uporabljane programske opreme v svetu nezakonito prenesene 
in da je 95 % s spleta prenesene glasbe nelegalne. Izgube, ki jih pripisujejo piratstvu: 
za 12,5 milijarde dolarjev letne gospodarske izgube v glasbeni industriji, za 
2,7 milijarde dolarjev letno izgubljenih delavskih plač in 71.060 letno izgubljenih 
delovnih mest v ZDA. Pri vsem tem pa ne preseneča podatek, da kar 70 % spletnih 
uporabnikov meni, da ni s spletnim piratstvom nič narobe [2].  
Zato prav nič ne čudi, da lastniki vsebin tako vneto iščejo tehnologije, ki bi 
uspešno zaščitile njihove pravice. Ena izmed tehnologij, na katero se obrnejo, je 
kriptografija, ki je verjetno najpogostejši način zaščite digitalnih vsebin. Vsebino se 
najprej šifrira, nato pa dostavi stranki, kateri se da na voljo tudi dešifrirni ključ. Če se 
taka vsebina objavi na spletu, je le-ta brez dešifrirnega ključa neuporabna. Kljub 
temu pa lahko pirat vsebino kupi, jo s prejetim ključem dešifrira in jo v taki obliki 
naprej nezakonito distribuira. Ta tehnologija je tako uporabna le v tranzitu [1]. 
Druga tehnologija je upravljanje z digitalnimi pravicami ali angl. Digital rights 
management (DRM). DRM-sheme so različne tehnologije za nadzor dostopa, ki 
služijo omejevanju uporabe zaščitene strojne opreme in avtorskih del. Nadzirati 
skušajo uporabo, spreminjanje in distribucijo avtorsko zaščitenih del, kakor tudi 
sisteme v napravah, ki te politike uveljavljajo. Uporaba tega sistema ni splošno 
sprejeta, nasprotniki so mnenja, da ni dokazov, da sistem preprečuje kršitve avtorskih 
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pravic (verjetno zato, ker obstaja veliko načinov, kako zaobiti DRM-zaščito); 
namesto tega pa škodi zakonitim strankam in pomaga velikim podjetjem dušiti 
inovacije in konkurenco. Vsebine, zaščitene s tem sistemom, lahko v primeru 
spremembe DRM-sheme ali umaknjene storitve postanejo trajno nedostopne. Sistem 
uporabnikom hkrati omejuje uveljavljanje njihovih zakonitih pravic v skladu z 
zakonom o avtorskih pravicah (kot je npr. izdelava varnostnih kopij CD-jev ali 
DVD-jev). Kot zanimivost – eden največjih evropskih spletnih trgovcev z glasbo 
(Musicload) se je odločno opredelil proti DRM-ju; kot so zapisali v odprtem pismu, 
naj bi na vsake tri od štirih klicev v podporo strankam potrošniki klicali zaradi 
nezadovoljstva z DRM-sistemom. Tudi nekateri ostali spletni ponudniki vsebin, kot 
so Apple Inc., Comixology, GOG.com, Google Play, Tor Books in Vimeo on 
Demand, so potrošnikom omogočili vsebine brez DRM-zaščite (angl. DRM-free 
works) [3]. 
V diplomskem delu se bom osredotočil na aktualno tehnologijo za zaščito 
avtorskih pravic, to je vodno žigosanje (angl. Watermarking) avdio vsebin. Skušal 
bom oceniti popačenje, ki ga ob vrinjenju povzroči, in spoznati tako njegovo 
odpornost na napade kot tudi smiselnost njegove uporabe. 
V nadaljevanju se bom sprehodil skozi avtorske pravice, piratstvo, zgodovino 
vodnega žigosanja in digitalni vodni žig. V drugem poglavju bom nato predstavil 
znana dejstva o digitalnem vodnem žigosanju. V tretjem poglavju bom predstavil 
orodja in vsebine, ki jih bom v praktičnem delu naloge uporabil, ter v četrtem 
poglavju opisal svoje praktično delo.  
1.1  Avtorske pravice 
V Sloveniji je za avtorsko pravo pristojen Urad RS za intelektualno lastnino. 
Avtorsko delo je opredeljeno kot individualna intelektualna stvaritev s področja 
književnosti, znanosti ali umetnosti, izražena na kakršen koli način (govorjena dela, 
pisana dela, glasbena dela …). Za avtorja velja fizična oseba, ki je delo ustvarila, 
avtorska pravica pa mu pripada na podlagi same stvaritve dela. Številnim 
upravičenjem, ki avtorju zagotavljajo uresničevanje premoženjskih (materialnih) in 
osebnih (moralnih) interesov v zvezi z izkoriščanjem avtorskega dela, s skupnim 
izrazom pravimo avtorska pravica [4]. 
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Avtorske pravice delimo na materialne in moralne avtorske pravice ter druge 
pravice avtorja. Za uporabo (izkoriščanje) avtorskih del je treba pridobiti pravico, ki 
se jo praviloma pridobi z avtorsko pogodbo, sklenjeno neposredno z avtorjem ali z 
ustrezno kolektivno organizacijo avtorjev, ki zastopa avtorje določene vrste avtorskih 
del. Kolektivno upravljanje avtorskih pravic omogoča avtorjem in drugim imetnikom 
pravic bolj preprosto in učinkovito upravljanje pravic v razmerah množičnega 
koriščenja njihovih del, uporabnikom pa enostaven dostop do zakonite uporabe 
številnih del [4]. 
1.2  Piratstvo 
 Piratstvo označuje distribucijo, kopiranje, razširjanje in uporabo avtorskih del 
brez dovoljenja avtorja. Danes najbolj razširjen način je prenašanje datotek z 
medmrežja za lastno uporabo [5].  
V preteklosti, ko še ni bilo dobrih širokopasovnih povezav, je bil način 
razširjanja zelo drugačen. Različne piratske skupine so datoteke kopirale na kasete in 
jih širile brez dovoljenja. V uporabi je bil tudi način, znan kot »poštno trgovanje«, 
pri katerem so naslovniki po pošti prejeli datoteke na fizičnem mediju, jih namestili 
na računalnik in po pošti poslali naprej [5].  
V Sloveniji je bilo v preteklosti piratstvo skoraj nemogoče kazensko preganjati, 
saj je 148. člen Kazenskega zakonika vseboval dodatek »z namenom prodaje«, ki je 
večino dotedanjih kaznivih dejanj dekriminiral. Novi člen pa pravi takole: »Kdor 
neupravičeno uporabi eno ali več avtorskih del ali njihovih primerkov, katerih 
skupna tržna cena pomeni večjo premoženjsko vrednost, se kaznuje z zaporom do 
treh let« [6].  
1.3  Zgodovina vodnega žigosanja 
 Čeprav so na Kitajskem umetnost izdelovanja papirja izumili več kot tisoč let 
pred tem, se vodni žigi na papirju niso pojavili do približno leta 1282 v Italiji. Žige 
so izdelovali z dodajanjem tankih žičnatih vzorcev kalupom za izdelavo papirja. 
Papir je bil na mestih, kjer je bila žica, nekoliko tanjši in s tem bolj prosojen [1].  
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Pomen in namen zgodnjih vodnih žigov sta negotova. Lahko so jih uporabljali 
za praktične funkcije, kot sta identifikacija kalupov ali blagovna znamka, lahko pa so 
predstavljali mistična znamenja ali preprosto služili kot dekoracija [1]. 
V Evropi in Ameriki so z osemnajstim stoletjem vodni žigi na papirju postali 
bol jasno utilitarni. Označevali so blagovne znamke, datum izdelave papirja in 
velikosti originalnih pol papirja. Nekje ob tem času so se na denarju in drugih 
dokumentih začeli uporabljati kot ukrepi proti ponarejanju [1].  
Zdi se, da je bil izraz vodni žig skovan proti koncu osemnajstega stoletja in je 
bil morda izpeljan iz nemške besede »wassermarke« ali pa morda obratno. V resnici 
je poimenovanje neprimerno, saj voda za nastanek vodnega žiga ni posebno 
potrebna. Verjetno pa je to ime pridobil, ker oznaka spominja na učinek vode na 
papirju [1]. 
V tem času so ponarejevalci začeli razvijati metode za ponarejanje vodnih 
žigov, ki so služili zaščiti papirnatega denarja. Ponarejanje je spodbudilo napredek 
tehnologije vodnega žigosanja. Anglež William Congreve je izumil tehniko za 
izdelavo barvnih vodnih žigov, pri kateri se obarvani material vstavi v sredo papirja 
med njegovo izdelavo. Drugi Anglež, William Henry Smith, je izumil praktično 
tehnologijo, ki je z neke vrste plitvo reliefno skulpturo, stisnjeno v kalup, 
nadomestila predhodno, ki je uporabljala vzorce tankih žic. Njegova tehnika je danes 
osnovna za izdelavo obraza predsednika Jacksona na bankovcu za 20 dolarjev [1]. 
Leta 1954 je Emil Hembrooke od Muzak Corporation vložil patent za vodno 
žigosanje glasbenih del. Identifikacijska koda je bila v glasbeno delo vstavljena z 
občasno uporabo ozkega (»notch«) filtra, usredinjenega pri 1 kHz. Pomanjkanje 
energije pri tej frekvenci je nakazovalo, da je bil filter uporabljen, pri čemer je 
dolžina pomanjkanja določala piko ali pomišljaj – identifikacijski signal je namreč 
uporabljal Morsejevo kodo. V samem patentu (US3004104 [7]) je zapisano, da 
predloženi izum omogoča pozitivno identifikacijo izvora glasbene predstavitve in s 
tem predstavlja učinkovito sredstvo za preprečevanje takega piratstva in ga lahko 
tako primerjamo z vodnim žigom na papirju. Muzak je tak sistem uporabljal do okoli 
leta 1984. Zanimivo je špekulirati, da je bil izum napačno razumljen in je postal vir 
vztrajnih govoric, da je Muzak dodajal subliminalna oglaševalska sporočila svojim 
poslušalcem [1]. 
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Težko je določiti, kdaj se je o digitalnem vodnem žigosanju prvič razpravljalo 
[1]. Različni viri začetke različno navajajo. Leta 1979 je Szepanski opisal strojno 
zaznan vzorec, ki bi se na dokumente lahko dodajal za namene boja proti ponarejanju 
[1]. Kot navaja vir [8], se je izraz digitalni vodni žig prvič pojavil leta 1988, ko je 
Holt opisal metodo za vstavljanje identifikacijske kode v avdio signal (Holt et al., 
1988). Isti vir [8] navaja, da je bil za slike izraz prvič skovan leta 1993, skoval pa ga 
je Andrew Tirkel v svojem dokumentu »Electronic Water Mark« (Tirkel et al., 
1993). Drugi vir [9] navaja, da sta izraz digitalni vodni žig skovala Andrew Tirkel in 
Charles Osborne decembra leta 1992 [9]. Kakor koli, digitalno vodno žigosanje je 
približno od leta 1995 pridobilo pozornost raziskovalne skupnosti. Od takrat je izšlo 
veliko število dokumentov, v katerih so razpravljali o različnih načinih 
implementacije digitalnih vodnih žigov, in podjetja, vse od glasbene industrije pa do 
podjetij s poslovno programsko opremo, so začela z uporabo te tehnike za varnost in 
zaščito. To dokazuje strmo naraščanje števila objav, ki jih je bilo do leta 1995 13 in 
se je število do leta 1998 povzpelo na 110 ter do konca leta 2003 na 1500. Ta trend 
kaže na to, da je vodno žigosanje relativno rastoče področje in da je njegov nenehen 
napredek pričakovati tako v akademskih kot industrijskih aplikacijah v prihodnjih 
letih [8]. 
1.4  Digitalni vodni žig 
Digitalni vodni žig je neke vrste marker, prikrito vrinjen v signal, kot je avdio, 
video, slika, tekst, ali 3D-model. Navadno se uporabljajo za sledenje kršitvam 
avtorskih pravic in za preverjanje pristnosti bankovcev. Kakor navadni vodni žigi so 
tudi digitalni pogosto zaznavni pod določenimi pogoji (tj. uporaba določenega 
algoritma). Vodni žig se šteje pod manj učinkovite glede na namen, če nosilni signal 
zaznavno popači. 
Sam signal lahko istočasno vsebuje veliko različnih vodnih žigov. V nasprotju 
z metapodatki digitalni vodni žig velikosti nosilnega signala ne spremeni [9]. 
Vodno žigosanje je proces vrivanja digitalne informacije v nosilni signal, pri 
čemer vrinjena informacija ni nujno povezana z nosilnim signalom [9]. 
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Potrebne lastnosti digitalnega vodnega žiga so odvisne od namena uporabe. Za 
označevanje medijskih datotek z informacijami o avtorskih pravicah je primeren 
robustni vodni žig, za zagotavljanje integritete pa krhki [9]. 
Tako steganografija kot digitalno vodno žigosanje za vrivanje podatkov v 
signal izkoriščata steganografske tehnike. Medtem ko steganografija cilja k 
nezaznavnosti človeških čutov, poskuša digitalni vodni žig nadzirati robustnost kot 
glavno prednostno nalogo [9]. 
Ker je digitalna kopija enaka originalu, je digitalni vodni žig pasivno orodje za 
zaščito. Podatke označi, vendar jih ne degradira ali nadzira dostopa do njih [9]. 
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2.1  Aplikacije vodnega žigosanja 
Obstajajo različni načini povezovanja informacij s samim delom. V splošnem 
se lahko takšne informacije (v primeru, da bi bilo to koristno) vstavijo v delo kot 
vodni žig. Obstajajo pa seveda tudi drugi načini, kot so npr. kodiranje v vidno črtno 
kodo na sliki ali zapis v glavi digitalne datoteke, kot tudi z govorjenjem v uvodu 
avdio posnetka [1].  
Od enostavnejših tehnik se vodno žigosanje razlikuje v tem, da je nezaznavno, 
neločljivo od dela samega in da preživi enake transformacije kot delo, zaradi česar se 
je v določenih primerih mogoče o teh transformacijah tudi nekaj naučiti. Te lastnosti 
dajejo vodnemu žigosanju neprecenljivo vrednost pri določenih aplikacijah [1]. 
Uspešnost določenega sistema za vodno žigosanje se lahko ovrednoti na osnovi 
manjšega nabora lastnosti, kot so robustnost, kakovost itd. Relativna pomembnost 
teh lastnosti pa je odvisna od aplikacije, kateri je sistem namenjen [1]. 
V nadaljevanju bom predstavil nekaj aktualnih aplikacij vodnega žigosanja. 
2.1.1  Spremljanje oddaje (angl. Broadcast Monitoring) 
Ker v preteklosti ni bilo vzpostavljenih sistemov za spremljanje dejanskega 
oddajanja oglasov, je več kot 20-letna praksa rutinskih prekoračitev programskega 
časa ostala neopažena. Oglaševalci so plačevali za tisoče reklam, ki jih niso nikoli 
predvajali, zaradi česar je leta 1997 na Japonskem izbruhnil tudi škandal [1]. 
Oglaševalci želijo zagotoviti, da prejmejo ves zakupljen programski čas, 
izvajalci pa, da prejmejo avtorski honorar od oglaševalskih podjetij. Hkrati želijo 
avtorji zagotoviti, da njihova lastnina ni nezakonito oddajana s strani piratskih 
postaj [1]. 
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Vodno žigosanje je v primerjavi z ostalimi sistemi očitna alternativna metoda 
za kodiranje identifikacijskih podatkov za aktivno spremljanje. Njegova prednost je, 
da je vrinjen v samo vsebino in je tako v celoti združljiv z obstoječo opremo za 
oddajanje – tako za analogni kot digitalni prenos. Glavna pomanjkljivost pa je, da je 
proces vrivanja informacije zahtevnejši kot pri ostalih metodah. Obstaja tudi 
zaskrbljenost, zlasti s strani avtorjev vsebin, da bo vodni žig poslabšal vizualno ali 
zvočno kakovost dela [1]. 
2.1.2  Identifikacija lastnika (angl. Owner Identification) 
Tekstovna obvestila o avtorskih pravicah imajo kot tehnologija identifikacije 
lastnika več omejitev. Tudi brez namena kršitve zakona jih je enostavno odstraniti iz 
dokumenta, poleg tega pa so lahko estetsko grda in lahko prekrivajo del slike. S 
postavitvijo v nepomembni del slike (npr. kot) jih lahko naredimo manj vsiljiva, 
vendar s tem odstranitev še olajšamo. Pri avdiu so razmere še slabše, saj so takšna 
obvestila postavljena na fizični medij in pakiranje, kar pa skupaj z avdio vsebino 
običajno ne bi bilo kopirano [1]. 
Verjetno je tako boljša izbira za identifikacijo lastnika vodni žig, ki ga lahko 
ustvarimo nezaznavnega in od dela neločljivega. Uporabniki, ki so opremljeni z 
detektorjem vodnih žigov, bi morali biti sposobni prepoznati lastnika vodno 
žigosanega dela tudi po modifikacijah, s katerimi bi običajno tekstovno obvestilo 
odstranili [1]. 
2.1.3  Dokazilo o lastništvu (angl. Proof of Ownership) 
Ker je tekstovna obvestila tako enostavno ponarediti, je uporaba vodnega žiga 
poleg namena identifikacije lastništva avtorskih pravic vabljiva tudi za dejansko 
dokazovanje lastništva. Z vodnim žigom je mogoče zaščititi pravice avtorja, vendar 
je vodni žig (posebej če je detektor na voljo nasprotnikom) mogoče odstraniti in 
nadomestiti z drugim, hkrati pa lahko nasprotnik v delo vstavi še svoj vodni žig, 
zaradi česar tretja oseba ne bi mogla presoditi, čigav je pravi izvirnik. Ta problem je 
mogoče rešiti tako, da se poskuša dokazati, da eno delo izvira iz drugega. Tak sistem 
zagotovi posredni dokaz, da je večja verjetnost, da je lastnik avtor, saj ima nasprotnik 
verzijo, ki izvira iz avtorjevega originala [1]. 
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2.1.4  Sledenje trgovanju (angl. Transaction Tracking) 
Pri tej aplikaciji vodnega žigosanja beleži vodni žig enega ali več primerkov 
prodaje ali nakupa, ki so se zgodili v zgodovini kopije dela, v katero je bil vrinjen. 
Vodni žig lahko tako beleži prejemnika pri vsaki pravni prodaji ali distribuciji dela, 
saj ima vsaka kopija vrinjen drugačen vodni žig. V primeru zlorabe, ko bi delo prišlo 
v roke medijem ali bilo nezakonito širjeno, bi lastnik lahko našel za to 
odgovornega [1]. 
Takšno tehnologijo so leta 2004 tudi uporabili pri glasovanju za oskarje. 
Analiza je pokazala, da je za pojav del na internetu kriv igralec Carmine Caridi, od 
katerega so kasneje zahtevali visoko odškodnino [1]. 
Sledenje trgovanju pogosteje imenujejo jemanje prstnih odtisov, čemur se 
nekateri izogibajo, saj se tako poimenovanje sklicuje na več različnih tehnologij [1]. 
2.1.5  Avtentikacija vsebine (angl. Content Authentication) 
Spreminjanje digitalnih del na načine, ki jih je težko odkrivati, postaja vedno 
lažje. Če delo služi kot dokaz, lahko to predstavlja resen problem [1]. 
Pogost kriptografski pristop k problemu je uporaba digitalnega podpisa. Ta pa 
se lahko enostavno izgubi ob normalni uporabi, zaradi česar dela ni več mogoče 
overiti [1]. 
Z uporabo vodnega žigosanja se lahko podpis vrine v delo samo. Takšnim 
vrinjenim podpisom oz. avtentikacijskim značkam pravimo krhki vodni žigi (angl. 
fragile watermarks), če so zasnovane tako, da postanejo že ob najmanjši spremembi 
neveljavne. Če manjše transformacije preživijo in se ob velikih spremembah 
razveljavijo, jim pravimo polkrhki vodni žigi (angl. semi-fragile watermarks). Ob 
spreminjanju dela se avtentikacijska značka spreminja skupaj z njim, zaradi česar se 
lahko naučimo več o tem, kako je bilo delo prirejeno (npr. kateri deli slike so 
verodostojni in kateri spremenjeni) [1]. 
2.1.6  Nadzor kopiranja (angl. Copy Control) 
Nadzor kopiranja poskuša ljudem preprečiti izdelavo nezakonitih kopij 
avtorsko zaščitenih vsebin [1]. 
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Vodni žigi so vrinjeni v samo vsebino in so zato prisotni v vsaki reprezentaciji 
le-te. Če bi vsako snemalno napravo opremili z detektorjem vodnih žigov, bi lahko ta 
prepovedala snemanje, ko bi v vsebini zaznala vodni žig, ki to prepoveduje [1]. 
Tak sistem je bil predviden za uporabo na video DVD-jih, ker pa detektorji 
vodnega žiga v snemalnikih niso z zakonom zahtevani, se zahteve za tehnologije, ki 
jih želijo proizvajalci vključiti v svoje naprave, postavlja v patentne licence. Slabost 
tega pristopa je, da omogoča proizvajanje snemalnikov brez detektorjev vodnega 
žiga, vse dokler ne vključujejo želene tehnologije, zajete v licenci patenta. Obstoj 
takih neskladnih snemalnikov pomeni, da vodni žig ne bo ustavil vseh možnih 
nezakonitih posnetkov. Za boj proti temu vsebujejo skladni predvajalniki nadzor 
predvajanja, ki izklopi predvajalnik v primeru predvajanja kopije. Vseeno pa je lahko 
kopija predvajana na neskladnih predvajalnikih. Tako je odločitev glede predvajanja 
zakonitih (tj. na skladnih napravah) ali piratskih (tj. na neskladnih napravah) vsebin 
na strankah, upanje pa je, da bo večina izbrala skladne [1]. 
2.1.7  Upravljanje naprave (angl. Device Control) 
Nadzor kopiranja spada v širšo kategorijo aplikacij, ki se nanašajo na 
upravljanje naprave. Obstaja več drugih aplikacij, pri katerih naprave reagirajo na 
vodne žige, ki jih v vsebini zaznajo, vendar za razliko od nadzora kopiranja mnoge 
od teh ne omejujejo uporabe, temveč vsebini dodajo vrednost [1]. 
Leta 1953 so opisali sistem, ki s pomočjo vodnega žiga označuje segmente 
oddaje komercialne radijske postaje, ki naj bi bili prezrti (npr. reklame) [1]. 
Sodobnejši primer aplikacije za upravljanje naprave je Digimarcov mobilni 
sistem, ki vrine edinstveni identifikator v natisnjene in distribuirane slike (npr. oglasi 
v revijah, embalaže, vstopnice itd.). Ko sliko z mobilnim telefonom ponovno 
zajamemo, nas ta na podlagi identifikatorja v prebranem vodnem žigu usmeri na 
povezano spletno stran [1]. 
2.1.8  Izboljšava obstoječega (angl. Legacy Enhancement) 
Včasih pride do situacije, ko želimo zelo velik, razporejen sistem nadgraditi in 
s tem izboljšati njegovo funkcionalnost. Taka nadgradnja je lahko nezdružljiva z 
obstoječim sistemom (npr. prehod iz analogne na digitalno televizijo). 
2.2  Lastnosti sistemov za vodno žigosanje 25 
 
Idealno bi bilo nadgraditi sistem tako, da bi ta še naprej deloval z obstoječim. 
Eden od načinov, s katerim bi se to lahko doseglo, je digitalno vodno žigosanje [1]. 
Eurocontrol, evropska organizacija za varnost zračne plovbe, je razmišljal o 
vrinjenju digitalnega vodnega žiga v pilotsko glasovno komunikacijo. Z vodnim 
žigosanjem vse govorne komunikacije je mogoče zagotoviti digitalni identifikator 
(kot je številka na repu letala), ki ga nedvoumno identificira. Tak sistem je hkrati 
skladen z obstoječo komunikacijsko opremo [1]. 
2.2  Lastnosti sistemov za vodno žigosanje 
Na sliki 2.1 je prikazan model, primeren za vizualno predstavitev potrebnih 
kompromisov med kapaciteto podatkov in robustnostjo vodnega žiga ob ohranjanju 
zaznavne kakovosti vodno žigosanega avdia. Visoke robustnosti na modifikacije 
signala in visoke podatkovne hitrosti vrinjenega vodnega žiga ni mogoče doseči 
hkrati. Zato bo v primeru zahtevane visoke robustnosti od algoritma vodnega 
žigosanja bitna hitrost vrinjenega vodnega žiga nizka in obratno [10]. 
Sisteme za vodno žigosanje lahko označimo s številnimi lastnostmi. Relativna 
pomembnost vsake lastnosti pa je odvisna od zahtev aplikacije in vloge, ki jo bo 
vodni žig v njej igral [1]. 
 
Slika 2.1: Čarobni trikotnik – tri nasprotujoče si zahteve vodnega žigosanja [10]. 
2.2.1  Učinkovitost vdelave (angl. Embedding Effectiveness) 
Učinkovitost je verjetnost zaznavanja vodnega žiga takoj po njegovem 
vrinjenju [1]. 100-odstotna učinkovitost je vedno zaželena, vendar pa ta cilj 
pogostokrat pride z visoko ceno v povezavi z ostalimi lastnostmi. Kot primer 
vzemimo trgovino s fotografijami, ki mora vriniti vodne žige za dokazilo o 
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lastništvu. Tak sistem ima morda zelo visoke zahteve glede kakovosti in lahko se 
zgodi, da določene slike znotraj teh omejitev ne morejo biti uspešno žigosane. 
Trgovina bi se tako morala odločiti, ali bo fotografije pustila neoznačene (in tako 
nezaščitene) ali dovolila popačenje, da bi obdržala 100-odstotno stopnjo 
učinkovitosti [1]. 
2.2.2  Kakovost (angl. Fidelity) 
V splošnem se kakovost sistema za vodno žigosanje nanaša na zaznavno 
podobnost med originalno in vodno žigosano verzijo dela. Zaradi degradacije dela v 
procesu prenosa bi bila primernejša druga definicija kakovosti. Kakovost sistema za 
vodno žigosanje bi lahko definirali kot zaznavno podobnost med vodno žigosanim 
delom in delom brez vodnega žiga na točki, pri kateri sta predstavljena 
potrošniku [1]. 
Kakovost avdia, ki je oddajan prek AM-radia, je relativno nizka, zaradi česar 
lahko razlika med vodno žigosanim delom in delom brez vodnega žiga po 
degradacijah kanala postane nezaznavna. HDTV- in DVD-video in avdio signali so 
zelo visoke kakovosti, zato potrebujejo precej višjo tudi kakovost vodnih žigov [1]. 
2.2.3  Podatkovni tovor (angl. Data Payload) 
Podatkovni tovor se nanaša na število bitov, ki jih vodni žig kodira v časovni 
enoti ali v delu. Pri fotografu bi se nanašalo na število bitov kodiranih v sliki, pri 
zvoku pa na število vrinjenih bitov na sekundo, ki se prenašajo. Vodni žig, ki kodira 
N bitov, se imenuje N-bitni vodni žig. Tak sistem se lahko uporablja za vrinjenje 
vsakega od 2N različnih sporočil [1]. 
Različne aplikacije lahko zahtevajo zelo različne podatkovne tovore. 
Aplikacije za nadzor kopiranja lahko zahtevajo le 4–8 bitov informacij na recimo 
vsakih 10 sekund pri glasbi in 5 minut pri videu. Pri takih scenarijih je hitrost 
prenosa podatkov približno 0,5 bitov/s pri glasbi in 0,02 bitov/s pri videu. Nasprotno 
lahko televizijsko spremljanje oddaj zahteva vsaj 24 bitov informacij v morda prvi 
sekundi začetka segmenta oddaje. Tako je hitrost prenosa podatkov pri tej aplikaciji 
24 bitov/s, kar je za več kot tri redove večje od aplikacije za nadzor kopiranja 
videa [1]. 
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Veliko aplikacij zahteva od detektorja izvedbo dveh funkcij. Določiti mora, če 
je vodni žig prisoten, in v primeru, da je, ugotoviti, katero izmed 2N sporočil je 
kodirano. Tak detektor bi tako imel 2N + 1 možnih izhodnih vrednosti: 2N sporočil in 
»vodni žig ni prisoten« [1]. 
V strokovni literaturi o vodnem žigosanju je bilo predlaganih veliko sistemov, 
v katerih je samo en možni vodni žig, detektor pa določa, ali je vodni žig prisoten ali 
ne. V skladju s prej opisanim dogovorom o poimenovanju se take vodne žige raje 
imenuje ničelno-bitni (angl. zero-bit) vodni žigi, saj imajo 20 + 1 = 2 možnih 
izhodnih vrednosti [1]. 
2.2.4  Slepo ali obveščeno zaznavanje (angl. Blind or Informed Detection) 
Pri nekaterih aplikacijah je izvirno nežigosano delo na voljo med detekcijo. 
Kot primer – pri aplikaciji za sledenje trgovanju je običajno lastnik izvirnega dela 
tisti, ki zažene detektor, da bi ugotovil, kdo je nezakonito distribuiral določeno 
kopijo. Lastnik naj bi še vedno imel nežigosano verzijo dela, ki jo lahko tako skupaj 
z nezakonito kopijo posreduje detektorju. Tak način pogosto bistveno izboljša 
delovanje detektorja, saj se lahko original odšteje od vodno žigosane kopije, da se 
pridobi sam vzorec vodnega žiga. Original se lahko uporablja tudi za registracijo, da 
se prepreči kakršno koli časovno ali geometrijsko popačenje, ki bi lahko bilo 
uporabljeno pri vodno žigosani kopiji [1]. 
Pri drugih aplikacijah mora biti detekcija izvedena brez dostopa do izvirnega 
dela. Če bi bilo treba v vsak detektor distribuirati nežigosano delo, bi to bilo ne samo 
nepraktično, ampak tudi v nasprotju s samim namenom sistema za vodno 
žigosanje [1]. 
Na detektor, ki potrebuje dostop do izvirnega, nežigosanega dela, se 
sklicujemo kot obveščeni detektor. Izraz se lahko sklicuje tudi na detektorje, ki 
potrebujejo samo nekatere informacije, ki izhajajo iz izvirnega dela. Nasprotno se na 
detektorje, ki ne zahtevajo nobenih informacij v zvezi z izvirnikom, sklicujemo kot 
slepi detektorji. Pri določanju uporabnosti sistema pri določeni aplikaciji je lahko tip 
zaznavanja (obveščeno ali slepo) ključnega pomena [1]. 
2.2.5  Stopnja lažno pozitivnih (angl. False Positive Rate) 
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Lažno pozitivno je zaznavanje vodnega žiga v delu, ki ga dejansko ne vsebuje. 
Ko govorimo o stopnji lažno pozitivnih, se sklicujemo na število lažno pozitivnih, za 
katere pričakujemo, da se bodo pojavili v določenem številu zagonov detektorja. 
Ekvivalentno lahko razpravljamo o verjetnosti, da bo prišlo do lažno pozitivnih v 
posameznem zagonu detektorja. Za opredelitev te verjetnosti obstajata dva subtilno 
različna načina [1]. 
V prvi opredelitvi je verjetnost lažno pozitivnih, da bo glede na fiksno delo in 
naključno izbrane vodne žige detektor poročal, da je v tem delu vodni žig. V drugi 
opredelitvi je verjetnost lažno pozitivnih, da bo glede na fiksni vodni žig in 
naključno izbrana dela detektor zaznal ta vodni žig v delu [1]. 
Pri večini aplikacij se bolj zanimamo za drugo opredelitev, vendar pa je v 
nekaterih primerih (npr. sledenje trgovanju) prva opredelitev prav tako pomembna, 
saj lahko zaznava naključnega vodnega žiga v določenem delu vodi v lažno obtožbo 
kraje [1]. 
Kot primer – splošno soglasje je, da naj bi imeli detektorji vodnega žiga za 
DVD-video verjetnost lažno pozitivnih 1 v 1012 slikah ali približno 1 v 1000 letih 
neprekinjenega delovanja [1]. 
2.2.6  Robustnost (angl. Robustness) 
Robustnost se nanaša na sposobnost odkrivanja vodnega žiga po pogostih 
operacijah obdelave signalov. Primeri pogostih operacij pri slikah so prostorsko 
filtriranje, izgubno stiskanje, tiskanje in skeniranje ter geometrijska popačenja 
(rotacija, translacija, skaliranje itn.). Avdio vodni žigi bi morda morali biti robustni 
za procese, kot so časovno filtriranje, snemanje na avdio kaseto in variacije v hitrosti 
predvajanja [1]. 
Vse aplikacije vodnega žigosanja ne zahtevajo robustnosti za vse možne 
operacije obdelave signalov, namesto tega mora vodni žig preživeti le pogoste, za 
katere je verjetno, da se bodo pojavile med časom vrinjenja in detekcije [1]. 
V nekaterih primerih je lahko robustnost popolnoma nepomembna ali celo 
nezaželena. Krhki vodni žig je zasnovan tako, da ni robusten. Kot primer – vodni žig, 
zasnovan za namene preverjanja pristnosti, bi moral biti krhek in vsaka aplikacija 
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obdelave signalov, uporabljena na sliki, bi morala povzročiti izgubo vodnega 
žiga [1]. 
Druga skrajnost so aplikacije, pri katerih mora biti vodni žig robusten do vseh 
mogočih popačenj, ki ne uničijo vrednosti dela. To je v primeru, ko je obdelava 
signalov med vrinjenjem in detekcijo nepredvidljiva ali ko morajo biti vodni žigi 
varni pred sovražnimi napadi [1]. 
2.2.7  Varnost (angl. Security) 
Varnost vodnega žiga se nanaša na njegovo sposobnost, da se upre sovražnemu 
napadu. Sovražni napad je vsak postopek, posebej namenjen temu, da bi spodnesel 
namen vodnega žiga [1]. 
Algoritem vodnega žiga mora biti varen v smislu, da nasprotnik ne sme biti 
sposoben zaznati prisotnosti vrinjenih podatkov, kaj šele odstraniti. Nepooblaščeni 
uporabnik naj ne bi smel biti zmožen izvleči podatkov v razumnem času, tudi če ve, 
da signal gostitelja vsebuje vodni žig in pozna točen algoritem vrivanja vodnega 
žiga [11]. 
Varnostne zahteve se z aplikacijami razlikujejo, v nekaterih primerih se 
podatki šifrirajo še pred samim vrinjenjem [11]. 
2.2.8  Strošek (angl. Cost) 
Ekonomika uvajanja vstavljalnikov in detektorjev je lahko izjemno zapletena 
in je odvisna od poslovnih modelov. S tehnološkega vidika sta dve glavni težavi 
hitrost, s katero morata biti vrinjenji in detekcija izvedena, ter število detektorjev in 
vstavljalnikov, ki jih je treba razporediti. Druga vprašanja vključujejo, ali bodo 
detektorji in vstavljalniki implementirani kot namenske naprave ali kot programska 
oprema oz. vtičniki [1]. 
Pri spremljanju oddaje morata vstavljalnik in detektor delati vsaj v realnem 
času. Detektor za dokazilo o lastništvu bo po drugi strani dragocen, četudi bo trajalo 
dneve, da bo vodni žig našel [1]. 
Različne aplikacije zahtevajo različno število vstavljalnikov in detektorjev. V 
splošnem pa velja – številnejša kot mora biti naprava za določeno aplikacijo, manj 
mora stati [1]. 
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2.3  Napadi na vodne žige 
Pri večini aplikacij vodnega žigosanja je verjetno, da bodo označeni podatki na 
nek način obdelani, preden dosežejo sprejemnik vodnega žiga. Obdelava je lahko 
izgubna kompresija, izboljšanje signala ali digitalno-analogna pretvorba in analogno-
digitalna pretvorba. S tako obdelavo je lahko vrinjeni vodni žig nenamerno oz. 
pomotoma oslabljen. Druge vrste obdelave so lahko uporabljene z izrecnim ciljem 
oviranja sprejema vodnega žiga [12].  
Pomemben vidik katere koli sheme vodnega žigosanja je njena robustnost pred 
napadi. Vodni žig je robusten, če ga ob napadu na podatke ni mogoče poškodovati. 
Pri multimediji se uporabnost napadenih podatkov lahko oceni z upoštevanjem 
njihove zaznavne kakovosti ali popačenja. Napad premaga shemo vodnega žigosanja 
takrat, ko vodni žig oslabi onkraj sprejemljive meje, pri čemer ohrani zaznavno 
kakovost napadenih podatkov [12]. 
V nadaljevanju bom predstavil nekaj napadov na vodne žige. 
2.3.1  Aktivni napadi 
Tukaj skuša heker vodni žig namerno odstraniti ali ga preprosto narediti 
nezaznavnega. To predstavlja velik problem pri aplikacijah zaščite avtorskih pravic, 
jemanja prstnih odtisov ali nadzora kopiranja [12]. 
2.3.2  Pasivni napadi 
Pri pasivnem napadu napadalec ne poskuša odstraniti vodnega žiga, ampak 
poskuša preprosto ugotoviti, ali je določena oznaka prisotna ali ne. Zaščita pred temi 
napadi je izrednega pomena pri tajnih komunikacijah, kjer je znanje o prisotnosti 
vodnega žiga pogosto več, kot želijo izdati [12]. 
2.3.3  Dogovorjeni napadi 
Pri tajno dogovorjenih napadih je cilj hekerjev enak kot pri aktivnih napadih, 
vendar je metoda nekoliko drugačna. Da bi odstranil vodni žig, heker uporabi več 
kopij istih podatkov, katerih vsak vsebuje drugačni vodni žig in je vsak podpisan s 
ključem; za izgradnjo nove kopije brez vodnega žiga. Metoda predstavlja problem 
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pri aplikacijah jemanja prstnih odtisov (npr. v filmski industriji), vendar se zaradi 
potrebnega dostopa do večjega števila kopij enakih podatkov ni široko razširila [12]. 
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2.3.4  Napadi s ponarejanjem 
To je verjetno glavna skrb pri preverjanju pristnosti podatkov. Pri napadih s 
ponarejanjem je cilj hekerjev namesto odstranitve vrinjenje novega veljavnega 
vodnega žiga. Pri tem načinu je nekomu omogočeno, da spremeni varovane podatke 
in nato na novo vrine določen nov ključ, ki zamenja uničenega (krhkega). S tem 
poskrbi, da je poškodovana slika videti pristna [12]. 
2.3.5  Enostavni napadi 
Konceptualno so to preprosti napadi, ki poskušajo škoditi vrinjenemu vodnemu 
žigu z manipulacijo vodno žigosanih podatkov v celoti (gostiteljski podatki + vodni 
žig) – brez poskusa prepoznave in izolacije vodnega žiga. Primeri vključujejo 
linearno in splošno nelinearno filtriranje, kompresijo (JPEG, MPEG), dodajanje 
šuma, dodajanje odmika, rezanje, kvantizacijo, pretvorbo v analogno in gama 
korekcije [12]. 
2.3.6  Napadi za onemogočanje odkrivanja 
To so napadi, ki poskušajo zlomiti povezavo in obnovitev vodnega žiga 
narediti nemogočo ali neizvedljivo za detektor vodnega žiga – večinoma z 
geometrijskim popačenjem [12]. 
2.3.7  Napadi z dvoumnostjo 
To so napadi, ki poskušajo zmesti s proizvodnjo ponarejenih izvirnih podatkov 
ali ponarejenih vodno žigosanih podatkov. Primer je napad z inverzijo, ki poskuša 
diskreditirati avtorja vodnega žiga z vrinjenjem enega ali več dodatnih vodnih žigov 
tako, da je nejasno, kateri je bil prvi verodostojni vodni žig [12]. 
2.3.8  Napadi odstranjevanja 
To so napadi, ki poskušajo analizirati vodno žigosane podatke, jih ločiti na 
vodni žig in gostiteljske podatke ter zavreči le vodni žig. Napadi odstranjevanja 
ciljajo na popolno odstranitev informacij vodnega žiga iz vodno žigosanih podatkov, 
ne da bi zlomili varnost algoritma vodnega žigosanja (npr. brez ključa, ki se 
uporablja za vrivanje vodnega žiga). Ta kategorija vključuje odstranjevanje šuma, 
kvantizacijo, ponovno modulacijo in dogovorjene napade. Vse te metode se svojemu 
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cilju popolne odstranitve vodnega žiga ne približajo vedno, vendar pa lahko močno 
poškodujejo informacije vodnega žiga [12]. 
2.4  Digitalni avdio vodni žig in človeški slušni sistem (angl. HAS) 
Vodno žigosanje avdio signalov je zahtevnejše v primerjavi z vodnim 
žigosanjem slik ali video sekvenc zaradi širšega dinamičnega razpona človeškega 
slušnega sistema (angl. HAS) v primerjavi s človeškim vizualnim sistemom (angl. 
HVS). Nasprotno od njegovega velikega dinamičnega razpona vsebuje HAS precej 
majhen razpon razlik; na splošno skušajo glasni zvoki maskirati šibkejše. HAS je 
neobčutljiv na konstanten relativni fazni zamik v mirujočem avdio signalu in 
nekatera spektralna popačenja interpretira kot naravna, zaznavno nenadležna [11]. 
Slušno zaznavanje temelji na analizi kritičnih pasov v notranjem ušesu. Spekter 
moči prejetega zvoka ni predstavljen na linearni frekvenčni skali, ampak na omejenih 
frekvenčnih pasovih, imenovanih kritični pasovi. Slušni sistem običajno modeliramo 
kot nabor močno prekrivajočih se pasovno prepustnih filtrov s pasovnimi širinami 
okoli 100 Hz za pasove s srednjo frekvenco pod 500 Hz in do 5000 Hz za pasove na 
visokih frekvencah. Če je najvišja frekvenca omejena na 24 kHz, se mora upoštevati 
26 kritičnih pasov [11]. 
Dve večinoma uporabljeni lastnosti človeškega slušnega sistema pri algoritmih 
vodnega žigosanja sta frekvenčno (hkratno) in časovno maskiranje. Koncept uporabe 
lukenj v zaznavanju človeškega slušnega sistema je vzet iz širokopasovnega avdio 
kodiranja (npr. MP3). Pri algoritmih kompresije so luknje uporabljene z namenom 
zmanjšanja količine bitov, potrebnih za kodiranje avdio signala, brez povzročanja 
zaznavnega popačenja kodiranemu avdiu. Pri scenarijih skrivanja informacij pa se 
lastnosti maskiranja uporabljajo za vrivanje dodatnih bitov v obstoječi bitni pretok, 
brez ustvarjenja slišnega šuma v avdio sekvenci, uporabljeni za skrivanje 
podatkov [11]. 
2.5  Algoritmi vodnega žigosanja avdia 
Algoritmi vodnega žigosanja so bili prvotno razviti za digitalne slike in video 
sekvence; pri avdiu so se interes in raziskave začele nekoliko kasneje. V zadnjih 
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nekaj letih je bilo predstavljenih več algoritmov za vrivanje in ekstrakcijo vodnih 
žigov v avdio sekvencah. Vsi razviti algoritmi za dodajanje vodnega žiga na 
zaznavno transparenten način izkoriščajo lastnosti zaznavanja človeškega slušnega 
sistema (HAS) [10]. 
V nadaljevanju bom predstavil vodno žigosanje v časovni in frekvenčni 
domeni, za tem pa izbrane algoritme vodnega žigosanja avdia. 
2.5.1  Vodno žigosanje avdia v časovni domeni 
Tehnike vodnega žigosanja v časovni domeni vrivajo vodni žig neposredno v 
avdio signal, pri čemer transformacija domene ni potrebna. Signal vodnega žiga se 
zaradi zagotavljanja neslišnosti pred samim vrivanjem oblikuje. Operacija 
oblikovanja se izvaja v frekvenčni domeni, vendar je oblikovani vodni žig v avdio 
signal vrinjen v časovni. Izvorni avdio signal se razdeli v segmente, nato pa se vsak 
segment vodno žigosa posebej z istim vodnim žigom [13]. 
2.5.2  Vodno žigosanje avdia v frekvenčni domeni 
Tehnike vodnega žigosanja avdia, ki delujejo v frekvenčni domeni, izkoriščajo 
lastnosti človeškega slušnega sistema za vrinjenje neslišnega signala vodnega žiga v 
digitalni avdio. Transformacija avdio signala iz časovne v frekvenčno domeno 
omogoča sistemu vodnega žigosanja vrinjenje vodnega žiga v zaznavno pomembne 
komponente. Vhodni signal je najprej transformiran v frekvenčno domeno, kamor je 
vodni žig vrinjen, nato pa gre dobljeni signal skozi inverzno frekvenčno 
transformacijo, da dobimo vodno žigosani signal. Vodni žig se lahko v komponente 
v frekvenčnem prostoru vrine s pomočjo različnih metod [13]. 
2.5.3  Kodiranje najmanj pomembnega bita (LSB Coding) 
Predlaganih je bilo več metod za vodno žigosanje avdia. Metoda najmanj 
pomembnega bita (angl. least significant bit oz. LSB) temelji na nadomeščanju 
najmanj pomembnega bita nosilnega signala z bitnim vzorcem vodnega žiga. Skrite 
informacije se pridobi z branjem LSB-vrednosti vsakega vzorca. Metoda se izvaja v 
časovni domeni in ponuja visoko podatkovno hitrost, vendar pa osnovna metoda ni 
robustna proti kompresiji, rekvantizaciji ali naključnim spremembam [11].  
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Algoritem ima zelo majhno algoritmično zamudo, saj ni treba narediti nobene 
komputacijsko zahtevne transformacije signala v osnovni verziji metode. To 
omogoča njeno uporabo pri realno-časovnih aplikacijah [10]. 
2.5.4  Vodno žigosanje faze signala 
Algoritmi, ki vodni žig vrinejo v fazo avdio signala namesto lastnosti 
maskiranja, upoštevajo dejstvo, da je človeški slušni sistem neobčutljiv na 
konstanten relativni fazni zamik v mirujočem avdio signalu. Obstajata dva glavna 
pristopa k vodnemu žigosanju faze signala gostitelja. To sta »fazno kodiranje« 
(angl. phase coding) in »fazna modulacija« (angl. phase modulation) [10]. 
Osnovna ideja faznega kodiranja je razdelitev originalnega avdio toka v bloke 
in vrinjenje celotne sekvence podatkov vodnega žiga v fazni spekter prvega bloka. 
Slabost te metode je precej nizek podatkovni tovor, saj je za vrinjenje vodnega žiga 
uporabljen samo prvi blok. Poleg tega je lahko vodni žig enostavno odstranjen z 
napadom rezanja, saj ni razpršen prek celotnega nabora podatkov, ampak je 
implicitno lokaliziran. Metoda prav tako kot algoritem fazne modulacije ni slepa, kar 
omejuje število aplikacij, za katere bi bila primerna [10]. 
Pri metodi fazne modulacije se vodni žig vstavi s pomočjo neodvisne 
večpasovne fazne modulacije. Ekstrakcija vodnega žiga za izvedbo poravnave bloka, 
za vsak vodno žigosani blok z uporabo izvirnega signala kot referenco zahteva 
popoln postopek sinhronizacije. Ujemanje posameznih segmentov modulirane faze s 
kodiranimi biti vodnega žiga je mogoče, če pri vodno žigosanem signalu ni prišlo do 
znatnih popačenj [10]. 
2.5.5  Prikrivanje odmevov (angl. Echo hiding) 
Številni razviti algoritmi za vodno žigosanje temeljijo na metodi prikrivanja 
odmevov. Pri tej metodi se vodni žig v signal vrine z dodajanjem odmevov, katerih 
odmik od izvirnega signala je dovolj majhen, da jih zaznavamo kot dodano 
resonanco. Tako se perečemu problemu občutljivosti človeškega slušnega sistema na 
dodani šum v tej metodi izognemo. Na sliki 2.2 so prikazani štirje glavni parametri, 
ki so: začetna amplituda, stopnja upadanja in odmika »ena« in »nič« [10]. 
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Slika 2.2: Parametri metode vodnega žigosanja z vrivanjem odmeva [10]. 
Informacija se v signal vrine z dodajanjem odmeva izvirnega signala z enim od 
dveh jeder zakasnitve. Vrinjeno informacijo tako pridobimo z zaznavanjem razmikov 
med odmevi. Gostiteljski signal je za kodiranje več kot enega bita razdeljen na 
manjše dele. Vsak posamezni del se lahko nato obravnava kot samostojen signal, 
kateremu se doda odmev z želenim bitom. Končni vodno žigosani signal (ki vsebuje 
več bitov) je sestavljen iz vseh neodvisno kodiranih delov signala [10].  
Povečana robustnost algoritma za vodno žigosanje zahteva vrinjenje visoko 
energijskih odmevov, ki slušno popačenje povečajo. Obstaja več modifikacij 
osnovnega algoritma prikrivanja odmevov [10]. 
2.5.6  Vodno žigosanje z razširjenim spektrom (angl. Spread spectrum 
watermarking) 
Ena najvarnejših tehnik vodnega žigosanja avdia je vodno žigosanje z 
razširjenim spektrom (angl. SSW). Pri tej tehniki se ozkopasovni signal razširi prek 
veliko večje pasovne širine tako, da je energija signala pri vsaki frekvenci 
nezaznavna. SSW je robustna tehnika vodnega žigosanja, saj mora za njegovo 
odstranitev napad vplivati na vse možne frekvenčne pasove s spremembami z veliko 
močjo (npr. šum z visoko amplitudo), kar ustvari zaznavne defekte v podatkih [14]. 
Širjenje spektra se doseže s psevdonaključnim nizom (angl. pseudonoise 
sequence). Pri običajnih pristopih mora prejemnik za odkrivanje skrite informacije 
poznati psevdonaključni niz, uporabljen pri oddajniku, kot tudi lokacijo vodnega žiga 
v signalu. To je visoka varnostna funkcija, saj nepooblaščeni uporabnik brez dostopa 
do te informacije skrite ne more zaznati. Odkrivanje psevdonaključnega niza je tako 
ključni dejavnik za odkrivanje informacij, skritih s SSW. Čeprav je odkrivanje PN-
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zaporedja možno tudi z uporabo hevrističnih pristopov, so lahko te zaradi visokih 
komputacijskih stroškov nepraktični [14]. 
2.5.7  Mozaik (angl. patchwork algorithm) 
Algoritem mozaik je bil prvič predstavljen za vrivanje vodnih žigov v slike. Je 
statistična metoda, ki temelji na testiranju hipotez in zanašanju na velike zbirke 
podatkov [10]. Podatki, ki bodo vodno žigosani, so razdeljeni v dve ločeni 
podskupini. Izbrana je ena značilnost podatkov in prilagojena v nasprotnih smereh v 
obeh podskupinah. Za primer naj bo izvirni signal razdeljen na dva dela (A in B), 
nato se del A poveča za frakcijo Δ in del B zmanjša za neko količino Δ. Ločevanje 
vzorcev je tajni ključ, ki ga označimo kot ključ vodnega žigosanja. Detekcija 
vodnega žiga se izvede z upoštevanjem statističnih lastnosti avdio signala [15]. 
Binarni vodni žig se pri tej metodi vrine na način en bit v en podatkovni blok. 
Biti vodnega žiga se zaradi robustnosti lokalno ponavljajo. Prav tako je za lociranje 
točke, v kateri je bit vodnega žiga, nekaj (sinhronizacijskih) bitov dodanih pred 
te [13]. 
2.6  Tehnike transformacije 
Vsak algoritem vodnega žigosanja ima svoje prednosti in slabosti. Izbira 
algoritma je tako odvisna od naših zahtev in aplikacij. Vodno žigosanje se lahko 
izvede v časovni ali transformirani domeni. Pri slednji je vodno žigosanje 
robustnejše, vendar nekoliko kompleksnejše [16]. 
V nadaljevanju bom predstavil najpogostejše transformacije. 
2.6.1  Diskretna Fourierjeva transformacija 
Diskretna Fourierjeva transformacija pretvori signal časovne domene (graf časa 
proti amplitudi) v signal frekvenčne domene (graf frekvence proti amplitudi). 
Frekvenčna domena podaja informacije o v signalu prisotnih frekvenčnih 
komponentah in njihovih amplitudah. Ne podaja pa ideje o tem, kje so te frekvenčne 
komponente na časovni osi. Transformacija zagotavlja dobro frekvenčno, vendar 
slabo časovno ločljivost in je tako primerna samo za stacionarne signale (signale, pri 
katerih se frekvenca s časom ne spreminja) [16]. 
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2.6.2  Kratkočasovna Fourierjeva transformacija 
Kratkočasovna Fourierjeva transformacija je modificirana verzija Fourierjeve 
transformacije. Je Fourierjeva transformacija signala, pomnožena s funkcijo okna, z 
omejenim časom trajanja. Glavni koncept transformacije je, da lahko nestacionaren 
signal v zelo kratkem času trajanja obravnavamo kot stacionaren. Problem 
transformacije je pri izbiri velikosti okna, saj ozko okno omogoča boljšo časovno, 
vendar slabo frekvenčno ločljivost in obratno pri širokem oknu. Enkrat, ko je 
velikost okna izbrana, so vse frekvenčne komponente analizirane z enakim oknom, 
vendar pa enako okno ni primerno za analizo vseh spektralnih komponent [16]. 
2.6.3  Diskretna valčna transformacija 
Diskretna valčna transformacija zagotavlja močno multiresolucijsko orodje za 
analizo nestacionarnih signalov z dobro časovno lokalizacijo informacij. 
Multiresolucijsko pomeni, da so uporabljene različne velikosti oken za različne 
spektralne komponente [16].  
Valčna transformacija se lahko uporabi za razgraditev signala na dva dela – 
visoke in nizke frekvence. Del z nizkimi frekvencami se ponovno razgradi na nizko-
in visokofrekvenčni del. Število razgraditev v procesu je navadno določeno z 
aplikacijo in dolžino izvornega signala. Podatke, pridobljene z opisanimi 
razgraditvami, imenujemo DWT-koeficienti. Izvorni signal lahko s temi koeficienti 
rekonstruiramo; rekonstrukcijo imenujemo inverzni DWT. Metodo vodnega 
žigosanja avdio signala v valčni domeni uporablja algoritem mozaik (angl. 
patchwork) [13]. 
2.6.4  Diskretna kosinusna transformacija 
DCT je transformacija, ki predstavlja signal v obliki niza koeficientov, 
pridobljenih iz vsote kosinusnih funkcij, ki oscilirajo pri različnih frekvencah in 
amplitudah. DCT je podobna diskretni Fourierjevi transformaciji (DFT), vendar z 
uporabo zgolj realnih števil. Obstaja osem standardnih DCT-variant, od katerih je 
najbolj pogost DCT tipa-II, ki se pogosto preprosto imenuje DCT; njegov inverz 
DCT tipa-III pa inverzni DCT ali IDCT [16]. 
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3  Materiali in metode 
Zaradi vse bolj razširjenega piratstva so avtorji primorani zaščititi svoja dela na 
učinkovit in praktičen način. Vodno žigosanje se pri tej nalogi kaže kot vedno bolj 
primerno, vendar pa za marsikaterega glasbenika nepoznano ali prezahtevno. Zato 
bom v tej nalogi predstavil izjemno preprosto in učinkovito spletno orodje, s katerim 
je tudi osnovnim uporabnikom mogoče zaščititi in deliti svoja dela. Predstavil bom 
tudi algoritem njegovega delovanja in avdio datoteke ter orodja, s katerimi jih bom v 
praktičnem delu naloge vodno žigosal, ocenjeval in napadal.  
3.1  TrustedAudio (TA) 
TrustedAudio (TA) je poslovno spletno orodje, ki omogoča enostaven in 
zanesljiv način za izmenjavo, dostavo in varno distribucijo avdio datotek s pomočjo 
vodnega žigosanja in digitalnega podpisovanja [17]. 
Vsaka unikatna kopija avdio datoteke, distribuirana prek TA, je predhodno 
obdelana s posebnim algoritmom za obdelavo signalov za zvočno vodno žigosanje, 
ki kopijo »podpiše« z unikatnim, skritim digitalnim podpisom. Podpis vsebuje tako 
šifrirane informacije o prejemniku, kateremu je bil izvod poslan, kot tudi 
metapodatke datoteke. Ker vsaka unikatna kopija datoteke nosi unikaten 
identifikacijski podpis, povezan s prejemnikom te kopije, omogoča sistem 
uporabnikom, da vsako prek TA distribuirano kopijo izsledijo [17]. 
Podpisi, ki imajo javno dostopna polja (tj. »javne podpise«), so trajno shranjeni 
v podatkovni bazi TA. Njihove javne podatke lahko ne glede na obstoj računa 
njihovega lastnika pridobi kdor koli in kadar koli, vse dokler storitev TA obstaja. 
Zasebni podpisi obstajajo in so na voljo njihovemu lastniku, vse dokler v sistemu TA 
obstaja njegov račun. Vseeno pa so podpisi dostopni ne glede na razpoložljivost njim 
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ustreznega vira ali podpisanih kopij avdio datotek v uporabniškem računu in/ali v 
sistemu TA [17]. 
Vodni žigi TA so zelo robustni in jih iz avdia ni mogoče odstraniti brez 
povzročanja znatne izgube svoje izvorne kakovosti. Vodni žig je odporen na avdio 
transformacije, pretvarjanje formata in izgubno transkodiranje ter je lahko izvlečen 
celo iz fragmenta avdia [17]. 
Storitev temelji na unikatni, lastniški in patentirani tehnologiji vodnega 
žigosanja [17], ki jo bom predstavil v nadaljevanju. 
3.2  Audio Watermarking Tools 2 (AWT2) 
Algoritem AWT2 omogoča vrivanje vodnih žigov s poljubnimi digitalnimi 
podatki v avdio tok in njihovo ustrezno pridobitev. Algoritem izvaja tako imenovano 
»slepo vodno žigosanje«, kar pomeni, da za ekstrakcijo vodnega žiga izvirni avdio 
tok ni potreben [18].  
Kodirnik in dekodirnik delujeta z avdio datotekami WAVE PCM (.wav) skoraj 
vseh formatov – frekvencami vzorčenja od 8 do 192 kHz, ločljivostjo amplitude 
8/16/24/64 bitov in poljubnega števila kanalov [18]. 
AWT2 lahko deluje v »običajnem« in v načinu »visoke kapacitete«. Prvi 
zagotavlja najvišjo robustnost vodnega žiga z zmerno podatkovno hitrostjo, medtem 
ko drugi uporablja razširjeno frekvenčno območje, kar vodi v trikrat višjo 
podatkovno hitrost, vendar v nekoliko zmanjšano robustnost [18]. 
Algoritem podpira velikost podatkovnega tovora od 1 do 120 bajtov, pri čemer 
so za zagotavljanje brezkompromisne robustnosti priporočene do 20 bajtov v 
»normalnem« in do 50 v načinu »visoke kapacitete« [18]. 
Algoritem deluje v časovni domeni, v več frekvenčnih podpasovih. Celotna 
ideja algoritma sestoji na vrivanju binarnega podatkovnega tovora vodnega žiga v 
nosilni avdio signal v časovni domeni s časovnim premikanjem blokov nosilnega 
signala. Ta pristop k vodnemu žigosanju je patentiran pod [18]: US8116514 [19]. 
Algoritem se lahko uporablja za praktično vse vrste avdio podatkov. Algoritem 
vsebuje varnostno funkcijo, ki preprečuje, da bi AWT2-uporabnik pridobil vodne 
žige iz datotek, ustvarjenih s strani drugega AWT2-uporabnika (z drugo serijsko 
številko) [18]. 
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Shema vodnega žigosanja kaže zelo visoko robustnost na skoraj vse vrste avdio 
pretvorb. Tipični primeri so: izgubno transkodiranje, akustično spajanje, časovno 
raztezanje, dodajanje šuma, rezanje signala, obdelava z učinki, popačenje valov, 
pretvarjanje A/D – D/A … Algoritem je za povprečnega poslušalca z avdio opremo 
vsake kakovosti pri večini avdio vsebin s privzetimi parametri transparenten [18]. 
3.2.1  Delovanje algoritma AWT2 
Sledi kratek visokonivojski opis algoritma [18]: 
- podatkovni tovor vodnega žiga se pretvori v podatkovne pakete za vodno 
žigosanje, ki vsebujejo šifrirani podatkovni tovor vodnega žiga in kodo za 
popravljanje napak; 
- izvorni avdio tok je razdeljen v več frekvenčno podpasovnih signalov 
(nosilnih signalov); 
- vsak podpasovni signal je nato razdeljen v bloke določene dolžine; 
- vsak blok podpasovnega nosilnega signala se poveže z ustreznim simbolom 
(bitom) podatkovnega paketa, podatkovnega tovora vodnega žiga, kot je 
prikazano na sliki 3.1; 
- vsak blok nosilnega signala je nato časovno prestavljen (naprej ali nazaj v 
času) do stopnje, določene s strani medpasovne analize signala in povezane 
z ustrezno vrednostjo simbola (bita) podatkovnega paketa, podatkovnega 
tovora vodnega žiga, kot je prikazano na sliki 3.2; 
- vodni žig se ponavlja skozi celotni avdio tok tolikokrat, kolikokrat to 
dovoljuje trajanje toka; 
- izhodni (vodno žigosani) avdio tok je nato sintetiziran z združenjem 
spremenjenih (časovno prestavljenih) nosilnih podpasovnih signalov nazaj 
v polno pasovni signal; 
- v zadnji fazi je izhodni (vodno žigosani) tok poslan na izhod (shranjen na 
disk v obliki avdio datoteke). 
Za povečano zanesljivost so uporabljeni različni statistični in varnostni 
mehanizmi ter mehanizmi za popravljanje napak in obdelavo signalov [18]. 
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Slika 3.1: Štiribitni ključ vodnega žigosanja in referenčna sekvenca, ki bo vodno žigosana [20]. 
 
Slika 3.2: Blok referenčne sekvence in ustrezni premaknjeni blok [20]. 
Pomembni rezultati [18]: 
- število kopij podatkovnega tovora vodnega žiga, vrinjenih v avdio tok, je 
sorazmerno z njegovim trajanjem; 
- maksimalna stopnja časovnih premikov (parameter se imenuje 
»agresivnost«) vpliva na robustnost in (ne-)zaznavnost vodnega žiga: nižje 
stopnje se kažejo v manj robustnih in manj zaznavnih vodnih žigih in 
obratno; 
- velikost bloka (parameter se imenuje »gostota«) vpliva na robustnost in 
nezaznavnost: večja velikost bloka se kaže v manjšem številu vrinjenih 
kopij podatkovnega tovora v avdio tok. 
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Pri dekodiranju dekodirnik izvede enake korake razdelitve frekvenčnih pasov 
kot pri kodiranju. Nato zbere »statistiko« analiziranega fragmenta in poskuša v njem 
najti kopije vodnega žiga z izvedbo poskusov samosinhronizacije s prefinjeno logiko 
in hevrističnimi pristopi, ki temeljijo na medpasovni analizi signala. Več kopij 
vodnega žiga kot je vsebovanih v analiziranem fragmentu, tem večja je verjetnost 
najdenja ustrezne sinhronizacije in uspešne ekstrakcije vodnega žiga. Ker celotni 
proces temelji na zbiranju »statistike«, mora analizirani fragment vsebovati vsaj 
nekaj kopij vodnega žiga, da je ekstrakcija mogoča [18]. 
3.3  Predstavitev avdio datotek 
V praktičnem delu diplomskega dela bom prej opisani algoritem tudi v praksi 
preizkusil. Za to nalogo sem izbral tri različne avdio datoteke: govor, elektronska 
plesna in klasična glasba. 
3.3.1  Let Me Love You (DJ Snake song) 
Pesem je posnel francoski producent elektronske glasbe DJ Snake. Ponaša se z 
vokali kanadskega pevca Justina Bieberja in je izšla 5. avgusta 2016. Žanra pesmi sta 
elektronska plesna glasba (EDM) in tropska hiša (angl. Tropical house) [21]. 
Izbral sem jo, ker menim, da je dober predstavnik sodobne glasbe. Tak tip 
glasbe pa dosega velike številke predvajanj – pesem je tako odličen kandidat za 
vodno žigosanje za namene preprečevanja kršenja avtorskih pravic. 
3.3.2  Govor 
Posnetek govora je posnet del radijskega govora, predvajanega 30. 1. 2017 
prek spletnega predvajalnika radia Val 202.  
Val 202 je drugi in najbolj poslušan program Radia Slovenija. Spada med 
nekaj najbolj poslušanih radijskih programov v Sloveniji. Z oddajanjem je prvič 
pričel 16. junija 1972, ime pa je dobil po valovni dolžini 202 m, na kateri je oddajal 
srednjevalovni oddajnik na Ljubljanskem gradu [22]. 
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3.3.3  Figarova svatba: Uvertura 4'13 
Figarova svatba (ital. Le nozze di Figaro) je komična opera v štirih dejanjih 
Wolfganga Amadeusa Mozarta. Kot Mozartova opera je krstno predstavo doživela 
1. maja 1786 na Dunaju pod skladateljevo taktirko. Poznan odlomek iz opere je 
uvertura, ki jo pogosto izvajajo kot koncertno skladbo [23]. 
Izbral sem jo, ker menim, da je dober predstavnik klasične glasbe in je s svojim 
frekvenčnim in dinamičnim razponom ter načinom snemanja zelo drugačna od 
sodobne. Tako predstavlja dober primer za primerjavo zaznavnih popačenj vodnega 
žigosanja med različnimi avdio datotekami.  
3.4  Reaper 
Reaper je digitalna avdio delovna postaja, ustvarjena s strani Cockosa. 
Vključuje različne, pogosto uporabljane avdio produkcijske učinke, ne vključuje pa 
nobene programske opreme tretjih oseb, vendar je popolnoma združljiv z vsemi 
različicami standarda VST [24]. Uporabljal ga bom kot orodje za pripravo avdio 
datotek za vodno žigosanje (skrajšanje na 59 s) in kot orodje za analizo in napadanje 
vodno žigosanih avdio datotek. 
3.5  Načrtovani napadi na vodne žige 
Prej določene in opisane avdio datoteke bom torej v praktičnem delu 
diplomskega dela vodno žigosal in napadal z namenom razbitja vodnega žiga. Vrste 
napadov, ki jih bom pri tem uporabil, bom v nadaljevanju opisal. 
3.5.1  Napad z dodajanjem šuma 
Pri napadu z dodajanjem šuma bom vodno žigosani avdio datoteki dodajal beli 
šum do jakosti, pri kateri detektor vodnega žiga ne bo več zaznal. Mejno jakost šuma 
bom iskal s testiranjem. 
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3.5.2  Napad z izgubnim transkodiranjem 
Pri tem napadu bom vodno žigosano avdio datoteko pretvoril v MP3-avdio 
datoteko. Pri tem bom uporabil visoko stopnjo izgubnega stiskanja podatkov in 
ponovno iskal mejno, pri kateri detektor vodnega žiga ne bo več zaznal. 
3.5.3  Napad s spreminjanjem višine in hitrosti 
Pri tem napadu bom vodno žigosani avdio datoteki spreminjal višino in hitrost 
predvajanja do stopnje, pri kateri vodnega žiga detektor ne bo več zaznal. 
3.5.4  Napad z analogno zanko kanala (angl. analog loop) 
Pri tem napadu bom vodno žigosano avdio datoteko predvajal na zvočniku 
(pretvorba iz digitalnega v analogno) in jo nato zajel z mikrofonom, postavljenim 
blizu zvočnika (pretvorba iz analognega v digitalno). Pri tem bom povečeval 
oddaljenost mikrofona od zvočnika do razdalje, pri kateri detektor vodnega žiga ne 
bo več zaznal. 
3.6  Petstopenjska lestvica oslabitev 
V praktičnem delu diplomskega dela bom zaznavno popačenje avdio datotek 
ocenjeval po petstopenjski lestvici oslabitev (ITU-R BS.562-3 [25]). Po tem 
standardu naj bi se vsaka zaznana razlika med referenčnim sistemom in sistemom 
pod testom interpretirala kot oslabitev. Diskretna petstopenjska lestvica meri stopnjo 
zaznavnosti oslabitev, prikazana je v tabeli 3.1 [26]. 
KAKOVOST OSLABITEV 
5 Odlična 5 Nezaznavna/neslišna 
4 Dobra 4 Zaznavna, vendar ni moteča 
3 Dokaj dobra 3 Nekoliko moteča 
2 Nizka 2 Moteča 
1 Slaba 1 Zelo moteča 
Tabela 3.1: Razmerje med kakovostjo in lestvico oslabitev [26].
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V tem delu diplomskega dela bom opisal svoje praktično delo. V prvem delu 
bom opisal vrivanje vodnega žiga v avdio datoteke in podal ocene zaznavnega 
popačenja le-teh. V drugem delu bom opisal napade na vodne žige ter podal ocene 
zaznavnega popačenja avdio datotek z razbitim vodnim žigom. V tretjem delu pa 
bom predstavil povprečne ocene več vprašanih. V celotnem praktičnem delu sem 
zaznavno popačenje ocenjeval po petstopenjski lestvici oslabitve, opisani v 
prejšnjem poglavju.  
4.1  Vrivanje vodnih žigov 
V prejšnjem poglavju predstavljene avdio datoteke sem najprej vstavil v 
program Reaper, izbral meni najbolj zanimiv del in jih skrajšal na 59 s, da bi bil čas 
nalaganja in analiziranja krajši (orodje teče na spletu). Vsaki od treh avdio datotek 
sem določil črko, ki jo določa: A) Let Me Love You, B) Govor, C) Figarova svatba: 
Uvertura 4'13. Kot je prikazano na sliki 4.1, sem vsako avdio datoteko posebej 
naložil na TrustedAudio (TA) in vnesel o njej znane informacije, kot so naslov, 
izvajalec, album, skladatelj, žanr … Pri vseh treh sem kot izhodni format (obliko) 
izbral WAVE; informacij o prejemniku in dodatnih informacij nisem vnašal, vodni 
žig pa sem določil kot javen. Razlog za izbiro javnega vodnega žiga je ta, da je 
analiziranje le-teh brezplačno, medtem ko se zasebne ali poglobljene analize prav 
tako kot ostale storitve plačuje. Kot javna polja sem izbral le informacije o datotekah 
(naslov, izvajalec, album …). Po pregledu informacij, ki naj bi jih vodni žig 
vseboval, sem izbral začetek podpisovanja in po končanem postopku datoteke 
prenesel na svoj računalnik. Datoteke sem nato poimenoval kot TEST+(črka, ki 
določa eno od treh avdio datotek)+2.  
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Slika 4.1: Vnašanje informacij za avdio datoteko: Figarova svatba: Uvertura 4'13 [27]. 
Vodno žigosane datoteke sem po končanem postopku še poslušal, da bi ocenil 
njihovo popačenje. Avdio datoteko A sem ocenil s 4; B z 2 in C s 5. Najslabšo oceno 
sem podelil govoru, saj je bil dodatni šum (vodni žig) zares moteč. 
4.2  Napadanje vodnih žigov 
V prejšnjem poglavju sem določil štiri različne napade, s katerimi sem avdio 
vodne žige napadal. Napade sem izvajal v programu Reaper, napadane datoteke pa 
sem skrajšal na 36 s. Na sliki 4.2 je shema, ki prikazuje potek signala od originalnega 
(ne žigosanega) posnetka do preverjanja vodnega žiga.  
Vse štiri napade sem uporabil pri vseh treh avdio datotekah, pri čemer sem 
intenziteto napadov stopnjeval do stopnje, pri kateri jih detektor ni več zaznal. 
Datoteke sem poimenoval kot NAPAD+(črka, ki določa eno od treh avdio 
datotek)+(številka napada)+(zap. št. kopije s povečano intenziteto). Napadene avdio 
datoteke sem nalagal na TA, kjer sem skušal vodni žig najti z javno dostopnim 
detektorjem. Pri datotekah, v katerih vodnega žiga detektor ni našel, sem uporabil še 
osebni detektor (v svojem računu) z vključeno poglobljeno analizo signala. 
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Slika 4.2: Shema poteka signala [28]. 
 
4.2.1  Napadi z dodajanjem šuma 
Pri teh napadih sem posamezno avdio datoteko vstavil v Reaper, mu dodal 
stezo z generatorjem belega šuma in s pomočjo sluha določil tri jakosti le-tega. Prva 
jakost je bila vedno tako nizka, da poslušanja ne bi nujno motila, medtem ko sta 
drugi dve datoteko naredili neposlušljivo in bi tako bili slaba izbira, četudi bi vodni 
žig zlomili.  
Napadi z dodajanjem šuma so bili uspešni, saj so vodni žig razbili. Žal pa je 
bila za to potrebna zelo velika jakost šuma. 
Pri prvi avdio datoteki (NAPADA1) je detektor v prvih dveh verzijah vodni žig 
prepoznal, v zadnji (_3) pa ga kljub poglobljeni analizi ni več mogel zaznati. Pri tej 
je šum dosegel vrhnjo jakost –19,4 dB, glasba pa –3,9 dB. Zaznavno popačenje te 
datoteke sem ocenil z 1. 
Pri drugi (NAPADB1) vodnega žiga v zadnji verziji (_3) detektor ni več zaznal 
(kljub poglobljeni analizi). Pri tej je šum dosegel vrhnjo jakost –28,8 dB, govor pa –
4,2 dB. Zaznavno popačenje te datoteke sem ocenil z 1. 
Pri tretji (NAPADC1) verzije 2 (_2) je šum dosegel vrhnjo jakost –33,8 dB, 
glasba pa –3,9 dB. Javni detektor vodnega žiga že pri tej verziji ni zaznal, vendar ga 
je osebni s poglobljeno analizo našel. Za oba detektorja nezaznaven se je ponovno 
izkazala tretja verzija (_3), pri kateri je šum dosegel vrhnjo jakost –29,6 dB, glasba 
pa –3,9 dB. Zaznavno popačenje te datoteke sem ocenil z 1. 
4.2.2  Napadi z izgubnim transkodiranjem 
Pri napadih z izgubnim transkodiranjem sem avdio datoteke transkodiral z 
različnimi stopnjami izgubnega stiskanja. Posamezne avdio datoteke sem vstavil v 
Reaper in jih izvažal v različnih verzijah, pri čemer je bila vsaka naslednja stiskana z 
višjo stopnjo kompresije. Najprej sem poskušal s kompresijo do 64 kbit/s (popačenje 
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je že zelo zaznavno), vendar je detektor vodni žig zaznal. Zato sem nadaljeval in 
nastavil frekvenco vzorčenja na 8 kHz in bitno hitrost še zmanjšal. 
Pri prvi avdio datoteki (A) sem vodni žig uspel razbiti z bitno hitrostjo 
32 kbit/s. Pri drugi (B) je bilo za to potrebnih 16 kbit/s, pri datoteki C pa 40 kbit/s. 
Verjetno ni treba posebej poudarjati, da takšni napadi avdio datoteke popačijo do te 
mere, da je izkušnja podobna poslušanju glasbe prek telefonske slušalke. To je 
razvidno tudi na sliki 4.3, na kateri sta prikazana frekvenčna spektra pred in po 
izgubnem transkodiranju avdio datoteke A. Zaznavno popačenje sem tako pri vseh 
treh transkodiranih datotekah ocenil z 1. 
 
Slika 4.3: Frekvenčni spekter pred (levo) in po izgubnem transkodiranju (desno) [27]. 
 
4.2.3  Napadi s spreminjanjem višine in hitrosti 
Pri teh napadih sem v program Reaper vstavljal posamezne avdio datoteke in 
jih napadal najprej s spreminjanjem hitrosti, nato s spreminjanjem višine, nazadnje 
pa s spreminjanjem višine in hitrosti sorazmerno. Napad se je izkazal kot zelo 
uspešen, saj sem že z minimalnimi spremembami hitrosti in višine (posebej) vodni 
žig uspešno razbil. Pri tem moram poudariti, da tako majhne spremembe v višini in 
hitrosti človeku praktično niso slišne, vendar pa se s spreminjanjem signal popači, 
kar lahko zaznamo. Pri spreminjanju hitrosti in višine sorazmerno (hkrati) pa se je 
izkazalo, da je za razbitje vodnega žiga potrebna večja sprememba, ta pa je lahko 
zelo zaznavna in moteča. 
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Pri vseh treh datotekah sem vodni žig uspešno razbil z minimalno spremembo 
hitrosti z 1 na 1,01. Pri tem sem zaznavno popačenje ocenil s 3 pri datoteki A, 4 pri 
datoteki B in 5 pri datoteki C. 
Nadalje sem avdio datotekam spreminjal višino. Pri datotekah A in C je bilo 
zvišanje za 0,1 poltona za razbitje vodnega žiga dovolj. Pri datoteki B je bilo za to 
potrebno 0,2 poltona. Zaznavno popačenje sem pri A in B ocenil s 4, pri C pa s 5. 
Pri napadu s spreminjanjem višine in hitrosti sorazmerno (hkrati) je bila za 
uspešno razbitje vodnega žiga potrebna sprememba z 1 na 1,04 pri datoteki A; na 
1,05 pri B in na 1,03 pri datoteki C. Zaznavno popačenje sem pri datoteki A ocenil s 
4, kljub zaznavnemu popačenju le-to ni moteče, saj so pri sodobni glasbi nenaravni 
učinki relativno pogosti. Pri datoteki B sem popačenje ocenil z 1, saj je sprememba 
moteča. Popačenje datoteke C pa sem ocenil s 3. 
4.2.4  Napadi z analogno zanko kanala 
Pri napadih z analogno zanko kanala sem merilni mikrofon postavil pred 
zvočnik, na njem predvajal vodno žigosane avdio datoteke in jih posnel. Pri tem sem 
datoteki A in C snemal na stereo in mononačin, govor (B) pa samo na mono (ker je 
že v izvoru mono). Stereo način sem se odločil uporabiti zaradi občutno manjšega 
zaznavnega popačenja. Ker sem imel na voljo le en mikrofon, sem stereo posnetke 
dobil tako, da sem pri enaki postavitvi mikrofona in zvočnika najprej predvajal desni 
in nato levi kanal. Predvajana kanala sem posnel in ju nato v programu združil v 
stereo sled. Mononačin je bil sneman tako, da sem datoteke predvajal na obeh 
zvočnikih, posnel pa sem le eno (mono) sled.  
Vodni žig se je izkazal kot izjemno robusten proti temu napadu, saj z 
razdaljami, manjšimi od enega metra, nisem imel sreče. Kljub temu pa je bilo 
zaznavno popačenje že moteče. Z namenom razbitja žiga sem nadaljeval in pri 
razdalji enega metra od zvočnika uspešno zajel avdio, v katerem vodnega žiga 
detektor ni zaznal. Pri tem sem bil uspešen tako v mono- kot stereo načinu, vendar le 
pri datotekah B in C. Pri datoteki A je bila za razbitje vodnega žiga v stereo načinu 
potrebna razdalja 1,5 m, v mononačinu pa 1 m. V stereo načinu sem zaznavno 
popačenje pri datoteki A ocenil z 2, pri C pa z 1. V mononačinu sem popačenje 
ocenil z 1 pri A in C ter z 2 pri datoteki B. 
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4.2.5  Rezultati napadov 
Za lažji pregled so v tabeli 4.1 prikazani rezultati napadov s šumom, izgubnim 
transkodiranjem in s spreminjanjem hitrosti. 
AVDIO ŠUM IZG. TRANSK. HITROST 
 
Šum Glasba Ocena Bitna hitrost Ocena Hitrost ocena 
A) –19,4 dB –3,9 dB 1 32 kb/s 1 1,01 3 
B) –28,8 dB –4,2 dB 1 16 kb/s 1 1,01 4 
C) –29,6 dB –3,9 dB 1 40 kb/s 1 1,01 5 
Tabela 4.1: Rezultati napadov s šumom, izgubnim transkodiranjem in hitrostjo. 
V tabeli 4.2 pa so prikazani rezultati napadov s spreminjanjem višine, hitrosti 




VIŠINA SOR. STEREO A. Z. K. MONO A. Z. K. 
 
Zvišanje Ocena Hitrost Ocena Razdalja Ocena Razdalja ocena 
A) 0,1 poltona 4 1,04 4 1,5 m 2 1 m 1 
B) 0,2 poltona 4 1,05 1 / / 1 m 2 
C) 0,1 poltona 5 1,03 3 1 m 1 1 m 1 
Tabela 4.2: Rezultati napadov s spreminjanjem višine, hitrosti in višine sorazmerno ter stereo in 
monoanalogno zanko kanala. 
Po mojih ocenah sodeč, sta se pri sodobni glasbi (A) kot najučinkovitejša 
izkazala napada s spreminjanjem višine ter hitrosti in višine sorazmerno. Pri govoru 
(B) in klasični glasbi (C) pa sta to bila napada s spreminjanjem hitrosti in s 
spreminjanjem višine. 
4.3  Povprečne ocene zaznavnega popačenja 
Moje subjektivne ocene zaznavnega popačenja avdio datotek se med seboj zelo 
razlikujejo. Da bi se približal splošnemu (povprečnemu) mnenju, sem za subjektivne 
ocene povprašal še nekaj drugih ljudi. Ocenjevali so zaznavno popačenje vodno 
žigosanega avdia in popačenje avdia z razbitim vodnim žigom pri posameznih 
napadih. Pri ocenjevanju je sodelovalo le 8 ljudi, pri dveh napadih pa le 5, zaradi 
česar te ocene nikakor ne morejo veljati za splošno mnenje, vendar pa verjamem, da 
so se mu približale. 
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4.3.1  Zaznavno popačenje vodno žigosanega avdia 
Tukaj so vprašanci ocenjevali popačenje vodno žigosanih datotek v primerjavi 
z izvirnimi (ne žigosanimi). Na sliki 4.4 je prikazan graf povprečnih ocen 
zaznavnega popačenja avdia pri posameznem avdiu. 
 
Slika 4.4: Graf povprečnih ocen zaznavnega popačenja avdia. 
Kot je razvidno na sliki 4.4, so kot najmanj popačeno ocenili datoteko C, kot najbolj 
pa B. Osebno sem mnenja, da je vodni žig pri datoteki C najmanj zaznaven zaradi 
načina snemanja klasične glasbe, pri katerem so prisotni relativno glasni zgodnji 
odboji. Ker vodni žig na nek zelo posplošen način predstavlja kratke in goste zgodnje 
odboje, se po mojem mnenju enostavno zlije s posnetkom in ga tako veliko težje 
zaznamo. Pri studijsko posnetem govoru je zaradi njegove »čistosti« vsak dodatni 
šum hitro zaznaven, kar pojasni nizko oceno. 
4.3.2  Zaznavno popačenje avdia z razbitim vodnim žigom 
Tukaj so vprašanci ocenjevali popačenje vodno žigosanih datotek po napadih, s 
katerimi sem vodni žig razbil. Na sliki 4.5 je prikazan graf povprečnih ocen 
zaznavnega popačenja avdia z razbitim vodnim žigom pri posameznem avdiu. 
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Slika 4.5: Graf povprečnih ocen zaznavnega popačenja avdia z razbitim vodnim žigom. 
Kot je razvidno na sliki 4.5, so najslabše ocene (pričakovano) pripisali napadu 
z dodajanjem šuma, najboljše pa napadom s spreminjanjem hitrosti in višine. 
Iz dobljenih rezultatov lahko sklepam, da je za razbitje vodnega žiga pri 
klasični glasbi najboljša metoda povišanje višine predvajanja. Pri govoru in sodobni 
glasbi pa zvišanje hitrosti in višine predvajanja sorazmerno (hkrati). 
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V diplomskem delu sem se osredotočil na robustni digitalni avdio vodni žig. Z 
njim naj bi avtorska dela neločljivo in nezaznavno označili ter s tem zaščitili avtorske 
pravice.  
Vodni žig ob vrinjenju v nosilni signal le-tega zaznavno popači. Stopnja 
popačenja je seveda odvisna od mnogih faktorjev, vendar je robustni in nezaznavni 
vodni žig praktično nemogoče narediti. Ljudje smo si seveda različni in tako tudi 
popačenje avdio signala različno zaznavamo.  
Pri ocenjevanju vodno žigosanih avdio datotek so bile ocene zaznavnega 
popačenja relativno visoke, vendar so ocenjevalci svoje ocene podali ob primerjavi z 
referenco. Brez primerjave bi ocene morda bile še višje, reference pa naj ob nakupu 
avtorske glasbe ne bi dobili. 
Robustni avdio vodni žig, ki ga je mogoče zlomiti tako, da pri tem avdio 
datoteke ne poškodujemo ali pa je ta poškodba nezaznavna ali nemoteča, je 
nesmiseln. Vodni žigi, napadani v diplomskem delu, so se izkazali kot odporni 
(robustni) na določene napade, saj so bile za lomljenje le-teh potrebne izjemno 
visoke intenzitete napadov, ki so datoteke zelo zaznavno popačile. Takih datotek 
ljudje najverjetneje ne bi poslušali z veseljem. Vseeno pa so se vodni žigi izkazali 
kot nerobustni na napade s spreminjanjem hitrosti in višine. Ugotovljeno je bilo, da 
je vodno žigosanemu avdiu mogoče spremeniti višino ali hitrost za tako malo, da ta 
sprememba ni moteča ali je celo nezaznavna, vodni žig pa kljub temu razbiti. 
Vodno žigosane avdio datoteke je načeloma nespametno deliti, saj lahko le-te 
(med drugim) vsebujejo naše podatke, ki dokazujejo naše nezakonito ravnanje 
(deljenje). Ugotovljeno je bilo, da so poleg enostavnih napadov na vodne žige 
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mogoči tudi kompleksnejši. Med njimi bi na primer izpostavil napade z 
dvoumnostjo, ki lahko kršitelja avtorskih pravic operejo krivde. 
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Zaščita avtorskih del je zaradi nezakonitega in povsem preprostega načina 
širjenja le-teh izjemnega pomena. Ena izmed tehnologij, primernih za to nalogo, naj 
bi bil digitalni vodni žig. Seveda pa se tudi pri tej tehnologiji postavljajo določena 
vprašanja.  
Z razvojem – naraščanjem kakovosti avdio datotek je želja marsikoga zagotovo 
ta, da bi svojo najljubšo glasbo poslušal v najboljši možni kakovosti (izkušnji). S 
posegom, kot je vrinjenje vodnega žiga, lahko takšno vsebino zaznavno popačimo. 
Ocene tega popačenja so seveda relativne in odvisne od posameznika. Nekoga, ki 
posluša glasbo prek spleta, prek slušalk nizke kakovosti, tako popačenje 
najverjetneje ne bo motilo. Nekoga drugega, ki je v svoj zvočni sistem vložil veliko 
denarja, pa zagotovo. Tu so odgovorni postavljeni pred odločitev za kakovost ali za 
zaščito. 
Četudi izberejo zaščito, je resnična zaščita, ki jo s tem pridobijo, pod 
vprašajem. Robustnost zvočnega vodnega žiga je namreč nizka. Že z enostavnimi 
napadi lahko vodni žig zlomimo tako, da pri tem sama kakovost ni bistveno 
popačena. S kompleksnejšimi napadi pa lahko popačenje še zmanjšamo in si pravno 
gledano zagotovimo zakonito kopijo avdio datoteke (vsebuje npr. lažni vodni žig). 
Zaradi zaznavnega popačenja vsebin, nizke robustnosti (odpornosti) na 
določene napade in težkega dokazovanja kršitev je smiselnost avdio vodnega žiga za 
zaščito avtorskih pravic pod velikim vprašajem. Hkrati pa je pod vprašajem tudi 
splošno zavedanje o prisotnosti vodnega žiga v avdio datotekah. Nepoučenim 
uporabnikom, ki kupljene vsebine brezskrbno delijo ali nezakonito prenašajo, bi 
kršitve tako bilo mogoče dokazati. Seveda pa je verjetnost, da bo nepoučeni pirat 
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sploh prišel do sodišča, po mojem mnenju izjemno nizka. Še posebej, če upoštevamo 
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